COMMENT PROTEGER

SON MOT DE PASSE ?

On l'utilise pour s’'identifier sur :
e Nos boites mail
e Nos sites de streaming
e NoOs réseaux sociaux

e Nos services administratifs et financiers...

Le mot de passe est sollicité partout. Il est donc la cible

favorite des hackers.

COMMENT EST PIRATE UN MOT DE PASSE ?

Les hackeurs peuvent avoir recours aux méthodes suivantes:

e La force brute : il s'agit d'une méthode qui consiste a faire des essais successifs en
entrant tous les mots de passe courants pour trouver le bon.

e Les tables arc-en-ciel sont des listes de combinaisons de mots de passe précompilées et
des codes de hachage correspondants. Elles servent a associer un code de hachage
connu a un Mot de passe qui permet d'accéder a un compte.
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pour compliquer la tache aux pirates

O1. UTILISEZ UN MOT DE PASSE
DIFFERENT POUR CHAQUE COMPTE

1 compte = 1 mot de passe. Cela protegera
VoS autres comptes en cas de piratage !
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03. NE COMMUNIQUEZ JAMAIS VOTRE
MOT DE PASSE A UN TIERS

Si I'on vous demande votre mot de passe,
considérez que vous étes face a une
tentative de piratage ou d’escroquerie. En
cas de soupcon n'hésitez pas a changer
votre mot de passe.
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05. ACTIVEZ LA DOUBLE IDENTIFICATION
LORSQUE CELA EST POSSIBLE.

Si I'on vous demande votre mot de passe,
considérez que vous étes face a une
tentative de piratage ou d'escroquerie. En
cas de soupc¢on n’'hésitez pas a changer
votre mot de passe.

02. UTILISEZ UN MOT DE PASSE
« EN BETON »

Minimum 12 caractéres, 4 types de
caracteres différents (majuscules,
minuscules, chiffres, caractéres spéciaux)
et difficile a deviner.

A bannir : la date d’anniversaire de votre enfant,
ou le prénom de votre mére sont trop faciles.

04. UTILISEZ UN GESTIONNAIRE DE MOT
DE PASSE

Il est en général impossible de connaitre
tous ses mots de passe compte-tenu de la
multitude de comptes que nous avons,
d'autant plus s'il s'agit de mots de passe
en béton.

Il existe de nombreux gestionnaires de
mot de passe tels que Keepass, Dashlane,
Zenyway, Passwordsafe.

06. CREEZ UNE PHRASE DE PASSE

A défaut de mot de passe, vous pouvez créer
une « phrase de passe ». Une phrase de
passe est uhe phrase que Vvous avez
mémorisée et qui se compose d'une suite de
mots divers, avec ou sans espaces. Votre
phrase de passe devrait compter au moins
quatre mots et 15 caracteres.
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